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La frontiere d'entité — ce qui passe, ce qui

ne passe jamais
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Deux trimestres journalisés - document fictif

Document fictif — exemple de démonstration
Ce document est produit par le site Blue Lemon Agent pour illustrer ce qu'un agent 1A
remet a ses utilisateurs. Les sociétés, dossiers, montants et personnes qui y figurent

sont inventés. Il n'a aucune valeur juridigue, comptable ni commerciale.

Document fictif, produit pour la démonstration. Un directeur d'entité peut
communiquer une piece a une autre entité : il est responsable de ses
données et signe sa décision. L'agent, lui, n'a pas ce pouvoir — sans quoi une

décision de directeur deviendrait un effet de configuration.

Ce que l'agent fait, et ce qu'il ne fait dans aucun cas

Action L'agent Motif

Lire et écrire dans le Oui Six agents, six périmétres

périmetre d'une entité

Compter les traitements Oui Compteurs, jamais contenus

pour le groupe

Préparer une transmission Oui — document, C'est le directeur qui envoie, sous
demandée par un bordereau, son nom
directeur destinataire
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Action L'agent

Ouvrir de lui-méme un Jamais

acces entre deux entités

Recopier un contenu vers Jamais

le groupe

Répondre a une question Jamais
du siege en allant lire chez

une filiale

Ce que le journal montre sur deux trimestres

Mesure

Traitements journalisés, six entités

Contenus ayant franchi une frontiere d'entité
Demandes d'acces inter-entités recues

Demandes exécutées sans mandat écrit

Décisions prises sans validation humaine

Motif

Décision de gouvernance, avec les

formalités que le RGPD impose

entre entités distinctes

Le groupe n'est pas responsable de ces

données

Ce serait un franchissement déguisé

en réponse

Valeur

18 400

Le test d'isolation mensuel — 72 tentatives qui doivent échouer

Tentative lancée depuis une entité

Lire un dossier d'affaire d'une autre entité

Retrouver un fournisseur d'une autre entité

Ouvrir le journal d'acces d'une autre entité

Rechercher un nom de client hors de son périmétre

Lister les utilisateurs d'une autre entité

Résultat attendu

Refus

Refus

Refus

Refus

Refus

Résultat obtenu

Refus — 6/6
Refus — 6/6
Refus — 6/6
Refus — 6/6
Refus — 6/6
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Tentative lancée depuis une entité Résultat attendu  Résultat obtenu
Exporter un compteur détaillé au dossier Refus Refus — 6/6

Total 72 refus 72 refus

Une isolation qu'on affirme se discute ; une isolation qu'on éprouve tous les
mois se montre. Le rapport de test est adressé a la déléguée a la protection des
données groupe sans que personne ait a le demander, et peut étre inscrit au

contrat de service comme livrable mensuel.
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Portée de ce document : le service exploité par Blue Lemon Agent. Pour un agent déployé chez vous, la localisation
applicable est celle de I'architecture décrite au devis et vérifiée avant mise en service ; I'exécution locale n'est
annoncée que pour la configuration explicitement décrite et recettée au devis ; I'isolation applicable dépend du mode
de déploiement décrit au devis, aucune isolation dédiée n'étant présumée ; les mécanismes de chiffrement en transit
et au repos, leurs composants et la gestion des clés sont ceux documentés pour I'architecture retenue ; les roles et
permissions sont configurés et recettés pour les identités et systemes effectivement raccordés ; les événements

journalisés, leur contenu, leur durée de conservation et leurs accés sont définis pour le déploiement retenu.
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