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Aucun correctif publié - deux signatures attendues - document fictif

Document fictif — exemple de démonstration
Ce document est produit par le site Blue Lemon Agent pour illustrer ce qu'un agent 1A
remet a ses utilisateurs. Les sociétés, dossiers, montants et personnes qui y figurent

sont inventés. Il n'a aucune valeur juridigue, comptable ni commerciale.

Document fictif, en attente de validation. Un correctif indisponible conduit a
une mitigation et a une surveillance, jamais a une cléture. Le dossier se

réexamine a date ; les mesures ci-dessous sont un état intermédiaire, pas une

solution.

Rubrique Valeur

Avis DEMO-CVE-003 — plage affectée 2.0.x, aucun correctif
publié

Actif automate-conditionnement-7 — service « Conditionnement »,
propriétaire : automaticien

Impact sur la sécurité des 1,0 — valeur maximale

personnes

Score 56 — priorité relevée a « traitement accéléré » par PR-OT-

HIGH-001
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Les trois mesures, avec ce qu'elles réduisent et ce qu'elles ne

réduisent pas

Mesure Ce qu'elle réduit Ce qu'elle ne Preuve
réduit pas attendue
Restriction du chemin Les acces Un acces depuis le Relevé de
d'administration d'administration hors poste autorisé lui- configuration
poste autorisé méme daté
Surveillance ciblée des Le délai de détection Rien : elle Extrait de journal
acces a lI'automate d'un acces inattendu observe, elle daté

n'empéche pas

Retrait du segment Le chemin depuis la Un chemin depuis Schéma de
joignable depuis les bureautique le réseau industriel  segmentation
postes bureautiques lui-méme daté

Les deux signatures, et pourquoi elles ne sont pas

interchangeables
Signataire Ce qu'il valide Pourquoi lui
Responsable qualité L'effet des mesures sur la Un défaut sur cet équipement
et sécurité sécurité des opérateurs atteint une personne
Responsable de La mise en ceuvre sur une ligne  Toute modification touche
production en trois-huit I'exploitation de la ligne

- Double validation activée sur les actifs a fort impact sécurité. Elle est configurable ;
elle est active ici. L'agent ne peut étre approbateur d'aucun dossier qu'il a
| préparé, et il ne s'attribue aucun des deux rdles ci-dessus. !

____________________________________________________________________________________________________________

' La demande au constructeur est rédigée et NON ENVOYEE : version concernée,

existence d'un correctif prévu, date attendue. Trois éléments, aucun détail exploitable.

Elle part quand vous la validez, et son échéance de réponse vient de votre
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politique, pas de l'agent.

Automate, constructeur, mesures et signataires inventés pour la démonstration. lIs
illustrent une situation courante ; ils ne décrivent aucune installation réelle et ne

constituent pas une recommandation de sécurité pour votre site.

Portée de ce document : le service exploité par Blue Lemon Agent. Pour un agent déployé chez vous, la localisation
applicable est celle de I'architecture décrite au devis et vérifiée avant mise en service ; I'exécution locale n'est
annoncée que pour la configuration explicitement décrite et recettée au deuvis ; l'isolation applicable dépend du mode
de déploiement décrit au devis, aucune isolation dédiée n'étant présumée ; les mécanismes de chiffrement en transit
et au repos, leurs composants et la gestion des clés sont ceux documentés pour |'architecture retenue ; les roles et
permissions sont configurés et recettés pour les identités et systemes effectivement raccordés ; les événements

journalisés, leur contenu, leur durée de conservation et leurs accés sont définis pour le déploiement retenu.
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