@ BLUE LEMON
AGENT

Clé exposée — marche a suivre

LINDBERGH FORMATION — 16 rue de Maillé, 91310 Montlhéry - RCS Evry 817 946 114
Document établi le 24/09/2026

4 étapes ordonnées - document fictif

Document fictif — exemple de démonstration
Ce document est produit par le site Blue Lemon Agent pour illustrer ce qu'un agent IA
remet a ses utilisateurs. Les sociétés, dossiers, montants et personnes qui y figurent

sont inventés. Il n'a aucune valeur juridigue, comptable ni commerciale.

Document fictif, produit pour la démonstration. Aucune valeur de clé n'est
reproduite ici, pas méme tronquée. Ce document est fait pour circuler ; une clé,

non.

Ce qui est établi

Elément Constat

Date d'apparition 01/08/2026 a 16 h 42

Commit a3f91c, branche feat/export-csv
Retirée du fichier depuis ? Oui, commit ultérieur

Toujours dans I'historique ? Oui

Visibilité du dépot Privé

Clé encore valide ? Oui

Service concerné Envoi transactionnel
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Le dépot est privé : I'exposition est interne. Ce n'est pas rien — I'historique reste
lisible par tous les acceés au dépo6t, y compris d'anciens — mais I'échelle n'est pas celle

d'une fuite publique, et cela change I'ordre des gestes.

L'ordre, et pourquoi il compte

# Etape Qui Pourquoi pas avant

1 Créerla nouvelle clé Responsable —
technique

2 La déployer sur les deux Responsable Révoquer d'abord coupe les courriels de

services technique confirmation

3 Vérifier un envoi réel Responsable Une clé déployée n'est pas une clé qui
technique fonctionne

4  Révoquer l'ancienne Responsable Seulement maintenant
technique

Révoquer en premier est le réflexe, et c'est le mauvais ordre. Sur ce service, il
arréte les courriels de confirmation de commande — un incident client visible, causé

par la correction et non par la faute.

Les deux services concernés

Service Variable d'environnement Redémarrage nécessaire ?
api-commandes MAILER_API_KEY Non — relecture a chaud
worker-notifications MAILER_API_KEY Oui

Ce qui reste, apres
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La purge d'un historique partagé oblige tous les clones a se resynchroniser. Elle se planifie
avec I'équipe ; elle n'est pas urgente une fois la clé révoquée, et elle n'est pas facultative

pour autant.

Portée de ce document : le service exploité par Blue Lemon Agent. Pour un agent déployé chez vous, la localisation
applicable est celle de I'architecture décrite au devis et vérifiée avant mise en service ; I'exécution locale n'est
annoncée que pour la configuration explicitement décrite et recettée au devis ; l'isolation applicable dépend du mode
de déploiement décrit au devis, aucune isolation dédiée n'étant présumée ; les mécanismes de chiffrement en transit
et au repos, leurs composants et la gestion des clés sont ceux documentés pour I'architecture retenue ; les réles et
permissions sont configurés et recettés pour les identités et systémes effectivement raccordés ; les événements

journalisés, leur contenu, leur durée de conservation et leurs accés sont définis pour le déploiement retenu.
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