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Inférence locale, accés par réle, avec pour objectif de déploiement des traitements et des acces opérés

dans I'Union européenne - document fictif

Document fictif — exemple de démonstration
Ce document est produit par le site Blue Lemon Agent pour illustrer ce qu'un agent 1A
remet a ses utilisateurs. Les sociétés, dossiers, montants et personnes qui y figurent

sont inventés. Il n'a aucune valeur juridiqgue, comptable ni commerciale.

Document fictif, produit pour la démonstration. Une caisse de retraite détient la
carriere, les revenus et la situation familiale de toute une vie, pour 308 000
personnes. L'inférence locale, c'est le modéle qui calcule sur la machine de
I'organisme : le nom d'un assuré et ses périodes de carriere ne traversent aucun

réseau extérieur pour étre traités.

Les deux architectures possibles

Architecture Ou le calcul Ce qui sort de Pour quelle caisse
se fait I'organisme

Inférence locale Sur une Rien Caisse disposant d'une salle
machine de machine
la caisse
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Architecture Ou le calcul Ce qui sort de Pour quelle caisse

se fait I'organisme
Ressource isolée En France, Rien hors de Caisse sans salle machine —
hébergée en sous droit I'Union aucune mutualisation avec
France francais européenne un autre organisme

L'absence de mutualisation est la condition que les tutelles regardent en
premier. Un environnement dédié par organisme garantit qu'aucune donnée d'assuré ne

cotoie celle d'une autre caisse, y compris en mémoire.

Les protections, une par une

Protection

Aucun entrainement de

modeéle

Chiffrement en transit et au

repos

Authentification forte

Acces par role

Journalisation

Hébergement en France,

sous droit francais

Options SecNumCloud et
hébergement de données de

santé

Ce qu'elle couvre

Relevés, pieces,

courriers, estimations

Tous les flux, tous les

stockages

Les 74 agents du

service retraite

Les droits suivent

la fonction

Qui a consulté quoi,
guand, et ce qui a été

validé

Toutes les données

d'assurés

Les périmetres les

plus sensibles

Ce qu'elle empéche

Que ce qui est appris d'un assuré

ressorte ailleurs

La lecture hors des accés prévus

L'usage d'un compte par un tiers

Qu'un agent d'accueil voie des
revenus quand il n'a besoin que

d'un état d'avancement

Qu'une consultation reste sans trace

Une exposition au Cloud Act et au

FISA 702 laissée sans examen

Le partage d'infrastructure sur ces

périmeétres
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Matrice des roles, telle qu'elle est paramétrée

Role

Agent d'accueil

Voit

L'état d'avancement d'un

Ne voit pas

Les revenus reportés, les

téléphonique dossier, les pieces attendues estimations

Gestionnaire carriere Les périodes des dossiers de son Les dossiers hors portefeuille

portefeuille

Conseiller retraite Le dossier complet des assurés Les dossiers d'un autre

qu'il instruit conseiller, sauf transfert tracé

Référent Tout —

réglementaire

Délégué a la protection Les journaux d'acces et la fiche de Le contenu des dossiers

des données traitement

Ce que le journal rend possible — les demandes d'exercice de droits

Mesure Avant Apres
Demandes recues par 62 62
an

Temps de traitement Une demi-journée d'agent, 20 minutes

d'une demande dans cinqg systémes

Exhaustivité de la réponse  Selon la mémoire de I'agent Index de tous les endroits ou

qui cherche la personne apparait

Une obligation subie devient une obligation tenue, et la fiche de traitement que le
délégué a la protection des données présente chaque année se tient a jour toute seule —

sources, durées de conservation, qui accede a quoi.

Les reperes de l'offre

engre . Valeur
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Hébergement en France, sous droit francais 100 %

Données hors Union européenne 0
Usages préts a déployer sur ce métier 7
Décisions prises sans validation humaine 0
Logiciels a remplacer 0
. Architecture retenue par la caisse : - Validée par: !

Portée de ce document : le service exploité par Blue Lemon Agent. Pour un agent déployé chez vous, la localisation
applicable est celle de I'architecture décrite au devis et vérifiée avant mise en service ; I'exécution locale n'est
annoncée que pour la configuration explicitement décrite et recettée au deuvis ; l'isolation applicable dépend du mode
de déploiement décrit au devis, aucune isolation dédiée n'étant présumée ; les mécanismes de chiffrement en transit
et au repos, leurs composants et la gestion des clés sont ceux documentés pour I'architecture retenue ; les roles et
permissions sont configurés et recettés pour les identités et systemes effectivement raccordés ; les événements

journalisés, leur contenu, leur durée de conservation et leurs accés sont définis pour le déploiement retenu.
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