@ BLUE LEMON
AGENT

Cadre technique — ou vivent vos journaux
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Inférence locale, acces par réle - document fictif

Document fictif — exemple de démonstration
Ce document est produit par le site Blue Lemon Agent pour illustrer ce qu'un agent IA
remet a ses utilisateurs. Les sociétés, dossiers, montants et personnes qui y figurent

sont inventés. Il n'a aucune valeur juridigue, comptable ni commerciale.

Document fictif, produit pour la démonstration. L'inférence locale, c'est le
modele qui calcule sur votre machine : une ligne de journal ne sort pas de
votre réseau pour étre lue. L'autre voie possible est une ressource isolée hébergée

en France, sous droit francais, dédiée au groupe.

Pourquoi la confidentialité des journaux est un sujet de sécurité

Ce que les journaux révelent Ce que cela vaut Ou cela

reste

Noms de serveurs et comptes de La cartographie qu'un attaquant met Dans vos

service des mois a reconstituer murs
Plages d'adresses et segmentation Les chemins d'acces entre zones Dans vos
murs
Horaires de sauvegarde et Les moments ou la surveillance est la Dans vos
fenétres de maintenance plus légere murs
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Ce que les journaux révelent Ce que cela vaut Ou cela

reste

Dépendances de production Ce qu'une coupure arréterait Dans vos

murs

Le dispositif, point par point

Elément

Localisation

Transferts

Entrainement

Acces par role

Chiffrement

Copies de

preuve

Journal d'acces

Supervision

Options de niveau

supérieur

L'assureur cyber, les deux plus gros donneurs d'ordre et le prestataire de

Ce qui est mis en place

Machine du groupe, ou ressource isolée hébergée en France, sous

droit francais

Aucun hors Union européenne — architecture concue pour réduire
I'exposition aux législations extraterritoriales, la localisation ne

garantissant pas a elle seule I'immunité
Aucun journal n'entraine de modeéle

Un analyste ouvre les journaux de son périmeétre, pas la

cartographie complete
En transit et au repos

Scellées par empreinte, horodatées, conservées

Qui a consulté quel journal, quand, sur quelle fenétre

Tableau de bord web et supervision depuis un téléphone :

signature ou retrait d'un mandat de confinement

SecNumCloud et hébergement renforcé selon le niveau d'exigence

paiement posent la méme question au renouvellement : olu sont les journaux et qui

les lit. La réponse tient en une page, produite en quelques secondes, et porte le

nom de chaque personne habilitée.
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Le pas suivant proposé

Périmetre Volume Etat de préparation
11 sources 2,4 milliards Couvertes
supervisées d'événements/mois
3 ouvertures +222 M événements/mois En cours
décidées
Automates des 40 M événements/mois 30 jours lus : 4 comportements
deux entrepots déja écrits sur disque ressortent, 2 mériteraient une
regle
' Ouverture du périmeétre automates — décision et date :

Portée de ce document : le service exploité par Blue Lemon Agent. Pour un agent déployé chez vous, la localisation
applicable est celle de I'architecture décrite au devis et vérifiée avant mise en service ; I'exécution locale n'est
annoncée que pour la configuration explicitement décrite et recettée au devis ; l'isolation applicable dépend du mode
de déploiement décrit au devis, aucune isolation dédiée n'étant présumée ; les mécanismes de chiffrement en transit
et au repos, leurs composants et la gestion des clés sont ceux documentés pour I'architecture retenue ; les réles et
permissions sont configurés et recettés pour les identités et systémes effectivement raccordés ; les événements

journalisés, leur contenu, leur durée de conservation et leurs acces sont définis pour le déploiement retenu.
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